
BITDEFENDER TOTAL SECURITY 
Características por Dispositivo 

 

Protección para windows 

 

Protección en tiempo real 
• El poder absoluto de la solución antimalware más eficaz disponible en la 

actualidad. Bitdefender Total Security actúa contra todas las amenazas 
digitales: desde virus, gusanos y troyanos, hasta ransomware, exploits 
de día cero, rootkits y spyware. Sus datos y su privacidad están a salvo. 
 

Prevención de amenazas de red 
• Bitdefender Total Security detiene los ataques informáticos antes 

incluso de que se produzcan. Las nuevas tecnologías incorporadas de 
inteligencia sobre amenazas informáticas pueden analizar e identificar 
actividades sospechosas a nivel de red y bloquear sofisticados exploits, 
malware y URL relacionadas con botnets, así como ataques de fuerza 
bruta. 
 

Advanced Threat Defense 
• Bitdefender Total Security utiliza una técnica denominada análisis del 

comportamiento, para vigilar estrechamente las aplicaciones activas. En 
cuanto detecta algo sospechoso, reacciona inmediatamente para evitar 
una infección. 
 

Protección contra Ransomware 
• Varias capas contra el ransomware de Bitdefender Total Security incluye 

una capa de protección de datos que mantiene sus documentos, 
imágenes, vídeos y música a salvo de cualquier tipo de ataque de 
ransomware. Junto con el módulo Advanced Threat Defense, protege 
sus archivos más importantes contra el cifrado del ransomware. 
 

Evaluación de vulnerabilidad 
• Analice para buscar vulnerabilidades y brechas de seguridad con un solo 

clic. Bitdefender revisa su PC en busca de software obsoleto y 
vulnerable, ausencia de parches de seguridad de Windows y ajustes del 
sistema potencialmente inseguros, para indicarle la mejor solución. 
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Prevención de ataques Web 
• Tecnología de filtrado web asegura que nunca vaya a parar a un sitio 

web dañino. Averigüe si es seguro acceder a los resultados de sus 
búsquedas antes de hacer clic en el enlace. Bitdefender Total 
Security también bloquea enlaces que sabe que están infectados. 

 
Anti Phishing 

• La avanzada protección antiphishing le mantiene fácilmente fuera de 
peligro. Bitdefender Total Security analiza y bloquea las páginas que se 
disfrazan de sitios web de confianza para robar datos bancarios, como 
contraseñas o números de tarjetas de crédito. 

 
Anti Fraude 

• Avanzado sistema de filtrado le avisa siempre que visita sitios web 
donde puedan intentar estafarle. 

 
Anti Spam 

• Filtra los mensajes irrelevantes de su bandeja de entrada. Disponible 
para clientes de correo electrónico (Microsoft Outlook y Thunderbird). 

 
Entorno de rescate 

• Algunos malware sofisticados, como los rootkits, han de eliminarse 
antes de arrancar Windows. Cuando Bitdefender Total Security detecta 
ese tipo de amenazas, reinicia el equipo en modo Rescate para limpiarlo 
y restaurarlo. 

 

 

Protección para MAC 

 

 
Archivos seguros 

•  
o Con los Archivos seguros de Bitdefender puede evitar los cambios 

no autorizados en sus archivos más importantes. Basta con 
añadir carpetas a la lista de vigilancia y Bitdefender protegerá los 
archivos almacenados en ellas contra el ransomware y otros tipos 
de malware.  
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Protección Time Machine 
 

o Si utiliza Time Machine para hacer la copia de seguridad de sus 
archivos, querrá gozar de esta capa de seguridad adicional para 
mantenerse a salvo de los ataques sofisticados de 
ransomware.Con esto puede restaurar sus archivos sin tener que 
pagar un rescate. La protección de Time Machine le da ventaja 
frente al malware que pueda tratar de cifrar o destruir sus copias 
de seguridad. 

 
Bloqueo de Adware 
 

o Los anuncios no solicitados que aparecen en su navegador son 
molestos e incluso los Mac pueden sufrir estas infecciones 
intrusivas de adware que desvían su atención y le hacen perder el 
tiempo. Bitdefender Total Security detecta y elimina adware, 
programas de secuestro, barras de herramientas no deseadas y 
otros molestos complementos del navegador. 

 
Detección de Malware 

• Puede que su Mac esté a salvo de contenidos maliciosos diseñados 
para Windows, pero también querrá asegurarse de no descargar y pasar 
este tipo de malware a usuarios de PC. Bitdefender Total 
Security detecta y elimina tanto el malware diseñado para macOS como 
las amenazas para Windows. 

 
Extensión Traffic Light navegador 

• Bitdefender Total Security le garantiza protección mientras navega, 
incluso cuando accede a su banco o hace compras online, y puede filtrar 
contenidos inapropiados.  

 
Anti Phishing 

• Avanzada protección antiphishing le mantiene fácilmente fuera de 
peligro. Bitdefender Total Security analiza y bloquea las páginas que se 
disfrazan de sitios web de confianza para robar datos bancarios, como 
contraseñas o números de tarjetas de crédito. 

 
Bitdefender Shield 

• Se encarga de todas sus necesidades de seguridad, para que usted no 
tenga que preocuparse por nada. Una vez activado, combina una serie 
de tecnologías propias innovadoras para detectar y eliminar cualquier 
amenaza de forma automática, con impacto nulo en la velocidad y el 
rendimiento de su Mac. 
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Protección para Android 

 

 
Análisis bajo demanda y al instalar 

• Analice su teléfono o tablet Android en cualquier momento para 
asegurarse de que todas sus apps están en orden. Además, el módulo 
antivirus analiza automáticamente cualquier app que instale y le dice de 
inmediato si plantea algún peligro. 

 
Protección Web 

• El sistema antiphishing analiza las páginas web y le advierte cuando se 
encuentra ante páginas fraudulentas. Filtra todo el tráfico, no solo su 
navegación intencionada, y ofrece protección en tiempo real contra 
todos los peligros online. 

 
Alerta de Fraude 

• Le protege proactivamente contra la creciente amenaza de los ataques a 
móviles que aprovechan los enlaces para acceder a su dispositivo, con 
el fin de evitar que usted y otros caigan víctimas de engaños. 

 
Localizador 

• WearON extiende la seguridad móvil a su reloj inteligente. Y, si no sabe 
dónde está su teléfono, use WearON desde su Android para activar una 
alerta de sonido que le permita encontrarlo fácilmente. Reciba una alerta 
cuando se aleje demasiado de su teléfono, para no dejárselo nunca 
olvidado. 

 
Anti Robo 

• Con el Antirrobo de Bitdefender puede, de forma remota, localizar, 
bloquear, borrar o enviar un mensaje a su dispositivo en caso de pérdida 
o robo. 

 
 

Protección para IOS 

Protección Web 
•  
o Nuestro sistema antiphishing analiza las páginas web y le advierte 

cuando se encuentra ante páginas fraudulentas. La Protección 
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web de Bitdefender filtra todo el tráfico, no solo su navegación 
intencionada, y ofrece protección en tiempo real contra todos los 
peligros online. 

 
Análisis 

• Protege su teléfono y sus datos detectando configuraciones erróneas y 
ayudándole a solucionarlas. 
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