BITDEFENDER TOTAL SECURITY

Caracteristicas por Dispositivo

Proteccion para windows

Proteccion en tiempo real
o El poder absoluto de la solucién antimalware mas eficaz disponible en la
actualidad. Bitdefender Total Security actia contra todas las amenazas
digitales: desde virus, gusanos y troyanos, hasta ransomware, exploits
de dia cero, rootkits y spyware. Sus datos y su privacidad estan a salvo.

Prevencion de amenazas de red
o Bitdefender Total Security detiene los ataques informaticos antes
incluso de que se produzcan. Las nuevas tecnologias incorporadas de
inteligencia sobre amenazas informaticas pueden analizar e identificar
actividades sospechosas a nivel de red y bloquear sofisticados exploits,
malware y URL relacionadas con botnets, asi como ataques de fuerza
bruta.

Advanced Threat Defense
» Bitdefender Total Security utiliza una técnica denominada analisis del
comportamiento, para vigilar estrechamente las aplicaciones activas. En
cuanto detecta algo sospechoso, reacciona inmediatamente para evitar
una infeccion.

Proteccion contra Ransomware
« Varias capas contra el ransomware de Bitdefender Total Security incluye
una capa de proteccién de datos que mantiene sus documentos,
imagenes, videos y musica a salvo de cualquier tipo de ataque de
ransomware. Junto con el médulo Advanced Threat Defense, protege
sus archivos mas importantes contra el cifrado del ransomware.

Evaluacion de vulnerabilidad
e Analice para buscar vulnerabilidades y brechas de seguridad con un solo
clic. Bitdefender revisa su PC en busca de software obsoleto y
vulnerable, ausencia de parches de seguridad de Windows y ajustes del
sistema potencialmente inseguros, para indicarle la mejor solucion.



https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html

Prevencion de ataques Web
o Tecnologia de filtrado web asegura que nunca vaya a parar a un sitio
web dafino. Averigle si es seguro acceder a los resultados de sus
busquedas antes de hacer clic en el enlace. Bitdefender Total
Security también bloquea enlaces que sabe que estan infectados.

Anti Phishing
o La avanzada proteccion antiphishing le mantiene facilmente fuera de
peligro. Bitdefender Total Security analiza y bloquea las paginas que se
disfrazan de sitios web de confianza para robar datos bancarios, como

contrasefas o numeros de tarjetas de crédito.

Anti Fraude
o Avanzado sistema de filtrado le avisa siempre que visita sitios web
donde puedan intentar estafarle.

Anti Spam
o Filtra los mensajes irrelevantes de su bandeja de entrada. Disponible

para clientes de correo electrénico (Microsoft Outlook y Thunderbird).

Entorno de rescate
o Algunos malware sofisticados, como los rootkits, han de eliminarse
antes de arrancar Windows. Cuando Bitdefender Total Security detecta
ese tipo de amenazas, reinicia el equipo en modo Rescate para limpiarlo
y restaurarlo.

Proteccion para MAC

Archivos sequros

.

o Conlos Archivos seguros de Bitdefender puede evitar los cambios
no autorizados en sus archivos mas importantes. Basta con
afadir carpetas a la lista de vigilancia y Bitdefender protegera los
archivos almacenados en ellas contra el ransomware y otros tipos
de malware.



https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html
https://www.antiviruspc.cl/bitdefender-antivirus/bitdefender-total-security.html

Proteccion Time Machine

o Siutiliza Time Machine para hacer la copia de seguridad de sus
archivos, querra gozar de esta capa de seguridad adicional para
mantenerse a salvo de los ataques sofisticados de
ransomware.Con esto puede restaurar sus archivos sin tener que
pagar un rescate. La proteccion de Time Machine le da ventaja
frente al malware que pueda tratar de cifrar o destruir sus copias
de seguridad.

Bloqueo de Adware

o Los anuncios no solicitados que aparecen en su navegador son
molestos e incluso los Mac pueden sufrir estas infecciones
intrusivas de adware que desvian su atencion y le hacen perder el
tiempo. Bitdefender Total Security detecta y elimina adware,
programas de secuestro, barras de herramientas no deseadas y
otros molestos complementos del navegador.

Deteccion de Malware
o Puede que su Mac esté a salvo de contenidos maliciosos disefados
para Windows, pero también querra asegurarse de no descargar y pasar
este tipo de malware a usuarios de PC. Bitdefender Total
Security detecta y elimina tanto el malware disefiado para macOS como
las amenazas para Windows.

Extension Traffic Light navegador
» Bitdefender Total Security le garantiza proteccién mientras navega,
incluso cuando accede a su banco o hace compras online, y puede filtrar
contenidos inapropiados.

Anti Phishing
o Avanzada proteccion antiphishing le mantiene facilmente fuera de

peligro. Bitdefender Total Security analiza y bloquea las paginas que se
disfrazan de sitios web de confianza para robar datos bancarios, como
contrasefas o numeros de tarjetas de crédito.

Bitdefender Shield
o Se encarga de todas sus necesidades de seguridad, para que usted no
tenga que preocuparse por nada. Una vez activado, combina una serie
de tecnologias propias innovadoras para detectar y eliminar cualquier
amenaza de forma automatica, con impacto nulo en la velocidad y el
rendimiento de su Mac.
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Proteccion para Android

Analisis bajo demanda y al instalar
e Analice su teléfono o tablet Android en cualquier momento para
asegurarse de que todas sus apps estan en orden. Ademas, el médulo
antivirus analiza automaticamente cualquier app que instale y le dice de
inmediato si plantea algun peligro.

Proteccion Web
« El sistema antiphishing analiza las paginas web y le advierte cuando se
encuentra ante paginas fraudulentas. Filtra todo el trafico, no solo su
navegacion intencionada, y ofrece proteccién en tiempo real contra
todos los peligros online.

Alerta de Fraude
o Le protege proactivamente contra la creciente amenaza de los ataques a
moviles que aprovechan los enlaces para acceder a su dispositivo, con
el fin de evitar que usted y otros caigan victimas de engafios.

Localizador
« WearON extiende la seguridad movil a su reloj inteligente. Y, si no sabe
dénde esta su teléfono, use WearON desde su Android para activar una
alerta de sonido que le permita encontrarlo facilmente. Reciba una alerta
cuando se aleje demasiado de su teléfono, para no dejarselo nunca
olvidado.

Anti Robo
o Con el Antirrobo de Bitdefender puede, de forma remota, localizar,
bloquear, borrar o enviar un mensaje a su dispositivo en caso de pérdida
o robo.

Proteccion para 10S

Proteccion Web
)
o Nuestro sistema antiphishing analiza las paginas web y le advierte
cuando se encuentra ante paginas fraudulentas. La Proteccién
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web de Bitdefender filtra todo el trafico, no solo su navegacién
intencionada, y ofrece proteccién en tiempo real contra todos los
peligros online.

Analisis
o Protege suteléfono y sus datos detectando configuraciones erréneasy
ayudandole a solucionarlas.
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